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Unter den E-Mails, die die Mitarbeiter
zuhauf in ihren Postfachern ansammeln,
befinden sich meist zahlreiche Nachrich-

Loschkonzept

Speicherbegrenzung von
E-Mails in der Praxis

Foto: iStock.com/alexs|

Ein vollumfangliches Datenschutz-Loschkonzept muss auch E-Mails in-
klusive etwaiger Anhange beriicksichtigen. Denn sie enthalten ebenfalls

personenbezogene Daten und sind somit aus Datenschutzsicht zum

gegebenen Zeitpunkt zu I6schen.

ie Datenschutz-Grundverordnung

(DSGVO) fordert, dass personenbe-

zogene Daten zeitnah zu I6schen
oder zu anonymisieren sind, nachdem der
zugrunde liegende Verarbeitungszweck -
inklusive weiterer verbindlicher Vorschrif-
ten - erfillt bzw. erloschen ist (Art. 5 Abs.
1 Buchst. e DSGVO). Das betrifft E-Mails,
die faktisch immer personenbezogene
Daten enthalten, ebenso wie andere un-
strukturierte (Scans, PDF, Word, Excel,
Hardcopies) und strukturierte Daten in
Geschaftsapplikationen.

Herausforderungen

Heutzutage lauft der groBte Teil der Ge-
schéftskorrespondenz tiber E-Mails ab. Es
gibt kaum einen komfortableren Weg, mit
Kunden, Lieferanten oder Arbeitskollegen
Informationen und Unterlagen auszu-
tauschen. Doch genau diese Leichtigkeit
ist die Krux. Und darin stecken auch die
zwei wesentlichen Herausforderungen
bei der Léschung von E-Mails, die neben
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dem garantierten Personenbezug oftmals
geschéfts- bzw. ergebnisrelevante Doku-
mente oder Informationen (nachfolgend
als Record bzw. Records bezeichnet) ent-
halten kénnen.

Personliche Konten als Archive
zweckentfremdet

In vielen Unternehmen herrscht die Pra-
xis, das personliche E-Mail-Konto als Ar-
chivsystem zu verwenden. Mitarbeiter
tendieren dazu, die als wichtig empfun-
denen E-Mails bzw. Records — etwa ver-
tragsrelevante Entscheidungen, wichtige
Anhdnge mit besonderen Kategorien
personenbezogener Daten etc. — in dafir
angelegte Ordner innerhalb ihres Mail-
kontos abzulegen. Als Folge dieser Praxis
sind in Unternehmen E-Mail-Postfacher
mit einer flnfstelligen Anzahl von Nach-
richten vorzufinden, die teilweise alter als
20 Jahre sind. Haufig wissen die Mitarbei-
ter selbst nicht mehr, was fir E-Mails und
Daten in diesen Ordnern schlummern.

ten, die dem Unternehmen und nicht
dem jeweiligen Mitarbeiter gehoren

Eine genaue Betrachtung dieser Praxis
zeigt letztlich drei Problematiken:

1. Unter den E-Mails bzw. Records befin-
den sich mit hoher Wahrscheinlichkeit
Falle, fur die der legitime Verarbei-
tungszweck bereits erloschen ist.

2. Wie lassen sich die Records identifi-
zieren, fur die der Verarbeitungszweck
noch nicht erloschen ist? Besonders
heikel kann es werden, wenn die je-
weiligen Mitarbeiter das Unternehmen
verlassen und die Records nirgendwo
anders aufzufinden sind.

3. Wie lasst sich eine Losch-Compliance
sicherstellen, die einerseits tUberfallige
E-Mails/Records l6scht und anderer-
seits dafuir sorgt, dass Mails nicht zu
friih geléscht werden?

Mit der automatischen
Loschfunktion ist es nicht getan

Die Mehrheit der fiihrenden E-Mail-Pro-
gramme bietet an, E-Mails automa-
tisch zu loschen. Basierend auf den
individuellen Einstellungen lassen
sich alle E-Mails von dieser Losch-
funktion erfassen, die ein Mitarbeiter in-
nerhalb eines Mail-Kontos verwaltet. Das
gilt unabhangig davon, wo er diese Mails
abgelegt hat. Die Loschfunktion lasst
sich sogar so konfigurieren, dass Post-
eingang und individuell angelegte Ordner
mit unterschiedlichen Loschfristen ver-
sehen sind. Das erscheint auf den ersten
Blick sinnvoll. Voreilig kdnnte jetzt die Ent-
scheidung fallen, dass die Loschroutine

B die E-Mails des Alltags, die sich im
Posteingang befinden, automatisch

nach drei Jahren |6scht und -
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B die wichtigen E-Mails, die sich in indi-
viduell angelegten Ordnern befinden,
gar nicht 16scht.

So weit, so gut. Doch wie stellt der Verant-
wortliche sicher, die E-Mails in den Ord-
nern fristgeman zu 16schen, nachdem der
zugrunde liegende Verarbeitungszweck
erloschen ist? Besonders schwierig wird
es, wenn mehrere Mitarbeiter in einen
E-Mail-Wechsel involviert waren - und
alle beteiligten Mitarbeiter die identische
Nachricht separat abgelegt haben.

Schritt fiir Schritt zum
E-Mail-Loschkonzept

Um die Datenléschung von E-Mails zu
organisieren, existieren sicher diverse
Herangehensweisen. Lesen Sie im Folgen-
den Praxistipps, die sich im Rahmen der
erfolgreich absolvierten Projekte des Au-
tors als praktikabel erwiesen haben. Diese
Praxistipps setzen voraus, dass die private
E-Mail-Nutzung verboten ist. Bitte priifen

Altbestande aufraumen, dann
Rest I6schen (Aufbewahrungs-
fristen beachten!)

Neue verbindliche
Speicherorte definieren

Neu eingehende E-Mails
an definierten
Speicherorten ablegen

Pool-Postfacher einrichten
und nutzen

Loschregeln fiir die
automatische Loschung
definieren

Projektvorschlag zur Einfiihrung eines neu-
en Ordnungskonzepts fiir E-Mails
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Sie vorab in den bestehenden (Betriebs-)
Vereinbarungen, welche Regelungen in
Ihrem Betrieb hierzu gelten.

Altbestdnde I6schen

Um die E-Mails der Vergangenheit in den
Griff zu bekommen, kann es sich je nach
Unternehmensgrof3e als vorteilhaft er-
weisen, die oben angesprochene auto-
matische Loschfunktion der E-Mail-Pro-
gramme zu nutzen. Denn unabhdngig
von Unternehmen und Branche wird sich
in den meisten Postfachern ein grof3er, in-
transparenter E-Mail-Bestand angehauft
haben. Auch wenn die Einflihrung der
automatischen Loschfunktion ein eigenes
Projekt voraussetzt und Ressourcen in An-
spruch nimmt, ist das die einzig sinnvolle
Losung. E-Mails manuell zu I8schen, ist
weder nachhaltig noch effizient.

Bei der Entscheidung, zu welchem Zeit-
punkt Nachrichten automatisch geldscht
werden, sind u.a. die gesetzlichen Auf-
bewahrungsfristen zu beachten. In den
meisten Fallen sollte keine zu lange Ver-
weildauer (> 10 Jahre) gewahlt werden.
Denn mit jedem Jahr steigt die Zahl der
Mails, fiir die der legitime Verarbeitungs-
zweck eventuell bereits erloschen ist.

Neu eingehende E-Mails an definierten
Speicherorten ablegen

Um sicherzustellen, dass die automati-
sche Loschung neu eingehende E-Mails/
Records nicht zu friih erfasst, brauchen
Verantwortliche zwingend organisato-
rische MalBnahmen, die die Ablage von
E-Mails in geordnete Bahnen lenken. Ent-
hélt eine E-Mail z.B. eine wichtige Informa-
tion zu einem Vertrag, so sollte die Nach-
richt unter dem identischen Pfad bzw.
in derselben Papierakte wie der Vertrag
abgelegt werden. Das stellt sicher, dass
neben dem Vertrag auch die E-Mail frist-
gemal zum Falligkeitszeitpunkt geldscht
wird. Und dass ohne Medienbruch nur an
einem Speicherort geldscht werden muss.

Ubergangsphase: aufraumen

Bevor Verantwortliche eine automatische
Léschfunktion einfiihren, ist eine Uber-
gangsphase sinnvoll. Sie gibt Mitarbeitern

PRAXIS-TIPP

Es ist empfehlenswert, eine
verbindliche interne Regelung zu
schaffen, relevante E-Mails/Records
zeitnah an das zentrale Pool-Postfach
weiterzuleiten und im Anschluss zu
loschen, sofern diese im persénlichen
E-Mail-Postfach angekommen sind. Und
nicht nur dafiir sind schriftliche Regeln
sinnvoll. Damit jeder Mitarbeiter weil3,
wo er zukiinftig was speichern soll, sind
konkrete Anweisungen essenziell.

Zeit, den E-Mail-Bestand in ihren Postein-
gdngen und in angelegten Ordnern auf
relevante E-Mails bzw. Records zu unter-
suchen — und sie dann an den zuvor defi-
nierten Speicherorten abzulegen. Nur das
sorgt dafiir, dass wertvolle Informationen
und Unterlagen, fur die womdglich noch
ein legitimer Verarbeitungszweck vor-
liegt, nicht verloren gehen.

Pool-Postfacher einfiihren & nutzen

Pool-Postfacher sind generische Mail-Ad-
ressen fir einen bestimmten Zweck, et-
wa reklamation@firmenname.de”. |hr
wesentlicher Vorteil ist, dass relevante
E-Mails/Records ausschliellich an zent-
raler Stelle eingehen und innerhalb des
Postfachs alle berechtigten Mitarbeiter
die Nachrichten bearbeiteten konnen.
Somit besteht kein Grund mehr, Mails in
einem personlichen Postfach abzuspei-
chern. Pool-Postfacher lassen sich sicher-
lich nicht fir alle Arten von Geschaftssi-
tuationen nutzen. Sie decken jedoch ein
sinnvolles MaR davon ab.

Fingerspitzengefiihl ist gefragt

Unterschatzen Sie nicht, dass die daten-
schutzgerechte Loschung von E-Mails ne-
ben viel Zeit Fingerspitzengefihl verlangt:
Der Eingriff in das Hoheitsgebiet des per-
sonlich genutzten E-Mail-Postfachs kann
erfahrungsgemaR zu emotionalen Wider-
sténden der Belegschaft fiihren!

Stefan Van (https://www.daten-
schutz-loeschhandbuch.de) ist Unterneh-
mensberater fir Datenschutz mit Schwer-
punkt Data Retention and Deletion.
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